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MOBILE NETZQUALITATS-
UND ENERGIEVERBRAUCHS-
UBERWACHUNG

Stromnetze stellen sicher, dass
Verbraucher mit elektrischer Energie
versorgt werden kdnnen. Die
Anforderungen an die Menge,
Verfugbarkeit und Qualitat der
Energie variieren je nach
Verbraucher und werden deshalb
vertraglich zwischen dem Bezuger
und dem Lieferant vereinbart. So soll
ein stérungsfreier Betrieb von
Kundeninstallationen sichergestellt
werden, ohne andere Energiebezlger
am selben Netz Ubermassig zu
beeinflussen.

Mit Hilfe der mobilen Messlésung
UBN PQ5000-MOBILE lassen sich
die betriebsrelevanten Aspekte der
Energieversorgung uberprufen.

Der UBN PQ5000-MOBILE ist ein
metrologisch unabhangig zertifiziertes
Klasse A-Gerate nach IEC
61000-4-30 Ed. 3. Es baut auf stand-
ardisierten Schnittstellen auf, kann
Konformitatsberichte direkt tber die
Webseite des Gerates erzeugen und
Uberzeugt durch ein umfassendes
Cyber Security Konzept.
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UBERWACHUNGSMOGLICHKEITEN UND NUTZEN

Statistische Auswertung
(Qualitat der Versorgung)
PQ-Konformitatsbewertung nach EN 50160,

IEC 61000-2-2/2-4/2-12, GB/T, IEEE 519,
eigene Grenzwerte

— Stérungsfreien Betrieb der Verbraucher
sicherstellen
— Liefervertrag eingehalten?
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UsN min./max. 0 Grenzwert

Storfall-Aufzeichnung
(Verfiigbarkeit der Versorgung)

Erfassung von Spannungsereignissen o o i

(Einbruch, Unterbruch, Uberhdhung, schnelle | B

Spannungsénderung, Rundsteuerung) s i - e
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— Ursachen fiir Storungen finden und beheben 0 ossommorsorsudhoons

— Sicher dank USV , % 5 ne 1 ns 27 ns 214 s 401 ms
0 m 158.500 tht

Bewertung von Anderungen / Qi Cune @enl Gwst DI O Dsn  Owe

Verbesserungsmassnahmen

Anderungen an der Installation durch Vergleich
der Ergebnisse bewerten

— Gewdinschte Verbesserung?
— Nebeneffekte?
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Energiefluss-Analyse

Erfassung von Lastprofilen, kurzzeitigen
Lastspitzen und Zéhlerwerten

— Kosten einsparen durch Energie-
Management

b e time [P (41 KW min P (o) W] max P 1+1V) [<W]
12.02.2019 00:05:00,000 2.01 534 16.64

=11.02.2019 = 12022019 12.02.2019 00:10:00,000 9.45 529 3001

P mean (1+1V) kW] 12.02.2019 00:15:00,000 12.39 596 30738
12.02.2018 00:20:00,000 13.38 585 17.83

" 12.02.2019 00:25:00,000 899 561 3274
12.02.2019 00:30:00,000 8.7 582 182

12.02.2019 00:35:00,000 10.28 5.78 31.24

e 12022019 00:40:00,000 962 577 2061
12.02.2019 00:45:00,000 B.74 585 15.95

0 kw 12022019 00:50:00,000 10.44 5.74 2892
12.02.2019 00:56:00,000 14.05 58 321

12.02.2019 01:00:00,000 12.45 57 17.48

e 12.02.2019 01:05:00,000 16.94 12.18 3718
12.02.2019 01:10:00,000 8.27 578 1.4

- 12.02.2019 01:15:00,000 124 716 1769
12022019 01:20:00,000 1116 721 2085

12.02.2019 01:25:00,000 10.71 74 32.33
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ANSCHLUSSMOGLICHKEITEN UND VARIANTEN

SICHERE KOMMUNIKATION

« Rollenbasierte Zugriffskontrolle (RBAC)
o Nttps

o Client whitelist

« VPN auf Anfrage

Abschliessbar und
wasserdicht

ZUBEHOR

i

Abgesicherte Spannungs- Stromzangen

Inbetriebsetzung,
Konfiguration,
Datenanalyse

abgriffe (immer enthalten)

usv
e 5X3min.
U1,2,3N,PE

%

Direktmessung iiber
abgesicherte
Spannungsabgriffe

l123N

Rogowski-Spulen

Rogowski-Spulen
oder Stromzangen

GPS

&

Zeitsynchronisation

GPS Empfanger
flir Zeitsynchronisation
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MESSKAMPAGNEN

Das Gerat unterstiitzt die Durchfiihrung von Messkampagnen, also Messungen mit
begrenzter Dauer an denselben Orten, um die Veranderung der Netzqualitat an diesen Gl - Fonfgurationsmanager
Stellen zu beobachten. Dazu kdnnen bis zu 20 Konfigurationen im Gerét gespeichert
werden, welche jeweils vor der Durchfiihrung der Messung aktiviert werden.

(ol Power Souree Leeh kR Asgauersuarse 7 5613 Wehem (hex)

b vkt

- Konfigurationsmanager fir bis zu 20 Messorte
- Beliebige Anzahl Kampagnen pro Messort

« Abgrenzung der einzelnen Kampagnen durch Start / Stopp der Aufzeichnung

- Datenanalyse mit den Messdaten der aktiven Konfiguration TR

BEDIENUNG UND AUSWERTUNG

Flr die Parametrierung des Gerdtes und die Bewertung der Messergebnisse ist keine Software
erforderlich. Das WEB-Interface des Gerétes stellt alle erforderlichen Funktionen zur Verfiigung. =4 m D
Diese kdnnen via Handy, Tablet oder Laptop iber die LAN- oder WLAN-Schnittstelle genutzt werden.

« Vollstindige Gerate-Parametrierung Statuslelste

- Messdaten-Visualisierung

- Leiste mit aktuellem Status von USV, Speichernutzung, Aufzeichnung, WLAN, LAN, Alarm, RBAC
« Service Funktionen

- PQ Easy-Report flir Konformitdtsberichte

- Datenexport im CSV-Format (Lastprofile, Kurvenform, Ereignislisten)

INBETRIEBSETZUNG UND SERVICE

Das Gerat stellt vielfaltige Werkzeuge fr die sichere und einfache Inbetriebsetzung und
den Unterhalt der Geréte zur Verfligung. Einige sind unten aufgeflihrt:;

Vektordiagramm / Drehfeldanzeiger

Mit diesen Anzeigen l&sst sich sehr leicht Uberpriifen, ob die Messeingdnge korrekt
angeschlossen wurden. Nicht bereinstimmende Drehrichtungen der Spannungen und
Stréme, verpolte Stromanschliisse und vertauschte Strom- oder Spannungsanschliisse
konnen so schnell erkannt werden.

Kommunikationstests Vektordiagramm zur Anschlusskontrolle
Diese Fupktlgnen erlauben"d|e Uberprufung der Netzwerkemstgllungen, damit P Ping Testen
Kommunikationsstruktur wéhrend des Betriebs sicher funktioniert.
. i IPvé: Ping fd2d:bb44:97f1:3976:5:1

Betriebsanleitung

q q q q . " ' . e v ool.ntp.or v Testen
Die Betriebsanleitung ist als PDF-Datei im Gerat gespeichert und kann jederzeit im oNS -
Browser gedffnet oder auf den PC heruntergeladen werden. Die Anleitung wird bei NTP poolntp.org B Testen
einem Firmware-Update jeweils aktualisiert und dokumentiert so immer den im Gerat
|mp|ement|erten Stand SFTP Server tenserv.camillebauer.intra

data

Daten loschen sfpuser Testen

Aufzeichnungen von Messdaten konnen selektiv geloscht oder zurlickgesetzt werden.
Jeder dieser Vorgdnge kann iber das Rollenbasierte Zugriffkontrollsystem (RBAC)
geschiitzt sein und wird bei Ausfilhrung mit Benutzeridentifikation protokolliert.

Kommunikationstests: Kontrolle der Netzwerkstruktur
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DATENEXPORT

[ 7]

Automatisiert

Sofern das Gerat an die Netzwerkstruktur vor Ort angebunden ist, kénnen Messwert-
Informationen nicht nur direkt abgefragt, sondern auch mit Hilfe eines Datenexport-
Schedulers in Form von Dateien an einen SFTP-Server gesendet werden. Diese Dateien
konnen auch lokal im Gerdat gespeichert werden. Unterstiitzt werden:

« CSV-Dateien: Fiir die Bereitstellung von Mittelwert-Verlaufen, Lastprofilen oder
Zéhlerstandsablesungen

« PQDIF flir das ereignisgesteuerte Versenden / Speichern von PQ-
Ereignisaufzeichnungen

- PQDIF fiir das periodische Versenden / Speichern aller PQ-Daten (Trends und
Ereignisse)

Fir die Erzeugung der Dateien kénnen Aufgaben erstellt werden, welche dann

automatisch ablaufen und mit den Aktionen lokal speichern und /oder an SFTP-Server

senden verknipft sind. Lokal im Gerét gespeicherte Dateien konnen tber die Webseite
des Gerdtes oder die REST-Schnittstelle auf einen Rechner transferiert werden.

Das Secure File Transfer Protogol (SFTP) ermdglicht eine verschitisselte Ubertragung der
Dateien. Es kann auch fiir die Ubermittiung von Messwertinformationen iber gesicherte
Netzwerkstrukturen, zum Beispiel tiber Smart Meter Gateways, genutzt werden.

Manuell

Falls keine Netzwerkstruktur vorhanden ist, kann es Sinn machen iber die Webseite des
Gerates manuell Dateien zu erstellen und auf dem PC zu speichern:

« CSV-Dateien: Fir Ereignislisten, Mittelwert-Verldufe, die Kurvenform-Darstellung, PQ-
Ereignisaufzeichnungen

- PQDIF-Dateien aller PQ-Daten eines wéhlbaren Tages oder des aktuellen Tages

Aufgabe erstellen

Name

Datei
[[csv v [ Mielwers v
Erstellung

[ Taglich (letzte 24 Stuncen) v
Sendefenster

aktiv

Aktion

- [ lokal speichem v ]

-[ an SFTP-Server senden r]

Unterverzeichnis

Ok Abbrechen

Aufgabe fiir das tdgliche Speichern und Versenden von
Mittelwertaaten

Dateiformate
* CSV: Comma Separated Value

* PQDIF: Power Quality Data Interchange Format nach
IEEE 1159.3

ZERTIFIZIERTE NETZQUALITATS-UBERWACHUNG

« Unabhéngige Zertifizierung durch Eidgendssisches Institut fir Metrologie METAS
- Geratetyp PQI-A FI1 gemass IEC 62586-1

« Gepriift bei 230 V /50 Hz und 120 V/ 60 Hz

« Flicker-Meter Klasse F1

« Markierungskonzept: Mehrphasiger Ansatz gemass IEC 61000-4-30

- Wirkenergie Klasse 0.2S

Zeﬂ'\“i\eﬂ
durch
Ly N‘\ETAS

Dank Zertifizierung gemass IEC 62586-2 (Norm fiir die Priifung der Einhaltung der IEC 61000-4-30)
kann das Gerét als verlassliche und vergleichbare Informationsquelle fiir Regulierungsbehdrden, fiir

Verhandlungen mit Energielieferanten oder fiir die interne Qualitatskontrolle dienen.
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CYBER-SECURITY

Kritische Infrastrukturen — und dazu zahlt zweifellos auch die Versorgung Um solche Angriffe abzuwehren, ist ein umfassendes Sicherheitskonzept
mit elektrischer Energie — sind in zunehmendem Masse das Ziel von auf Anlagenebene erforderlich, welches jede im Netzwerk befindliche
Cyberangriffen. Dabei wird nicht nur versucht via nicht-autorisierte Komponente umfasst, wozu auch temporér installierte Messeinrichtungen
Zugriffe oder das Abhoren der Kommunikation Daten zu stehlen, sondern gehdren. Die im PQ5000-MOBILE eingebauten Sicherheitsmechanismen
durch Manipulation von Daten oder des Datenverkehrs die Versorgung mit  unterstiitzen solche Konzepte und leisten so ihren Beitrag zu einer
Energie einzuschranken oder sogar zu unterbrechen. sicheren Energieversorgung.

SICHERHEITSMECHANISMEN

« Rollenbasierte Zugriffskontrolle (RBAC)
Jedem Anwender werden nur die Rechte gewéhrt, die er flir seine Tatigkeit bendtigt,
keine Klartextiibermittlung von Anmeldeinformationen, Erhdhung der Latenzzeit bei
wiederholten Anmeldeversuchen, Software-Zugriff nur via Access Keys

(#]
(#]

« Verschliisselte Dateniibertragung via HTTPS

g 2
- S VI R
Mit Hilfe von Root-Zertifikaten (CBM- oder Kundenzertifikat) E g 8|8 &
$§ &8 8 8 %
« Audit-Log
Protokollierung aller sicherheitsrelevanten Vorgdnge. Moglichkeit der Ubertragung an Lokaler Account (kein Weblogin) O oolooo
zentralen Netzwerk-Uberwachungsserver mittels Syslog-Protokoll.
: . (& Momentanwerte o/o|o|o|o|o|a
« Client-Whitelist
Einschrankung der zugriffsberechtigten Rechner anhand der IPv4/IPv6-Adresse 8] Energe ClleliEilEiEiEiE
- Digital signierte Firmware-Dateien [ Ocerschwingungen DBoBe B B O
Sichere Updates durch Verhinderung des Einspielens manipulierter Firmware B Velcordiagramm ololala oo
=
B varvenfom o|o|o BB
(k] < [ 1] 2] 3] 4] 5] > [+>] Ergebnisse pro Seite @ il Ereignisse a oo o
Filter [ Meigung | information Jf Debus | Bl rosttisik oslolols s o
EE e == S EEEEE
12;_2;;‘22”' cb-gui ‘Wamung 192.168.57.68:55294  admin Failed login attempta 1 Geréi'tzurﬁcksetzen.-‘updaten

Audit Log
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Ausgange simulieren
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Grundlegende Einstellungen

W 192168 78 9550 m Ve S
: MW SeEE m e
= . MW 192.168.57.68:64687 m User reviewed latest security event log (allow)

Audit-Log mit F//termog//chke/z‘ RBAC-Zugriffsberechtigungen verschiedener Nutzer

Messung

N
®
®
=
=
X
N

Kemmunikation

S
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=
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[\ |

Sicherheitssystem

N
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PQ-DATENANALYSE

Alle vom Gerét erfassten PQ-Daten kdnnten direkt iber die Webseite des Gerates
visualisiert und ausgewertet werden. Es ist keine zusétzliche Software erforderlich.
PQ-Ereignisse

- PQ-Ereignisliste mit Triggerquelle, Ereignistyp, Ereignisdauer und charakteristischen
Ereigniswerten

- Direkte Anzeige der Ereignisdetails durch Auswahl eines Eintrags aus der Ereignisliste:

Messwertverlaufe der RMS1/2-Werte und der Kurvenformen fir alle Strome und
Spannungen mit Zeit-Zoom und Wertanzeige

- Aufzeichnungen der Rundsteuersequenzen zur Verifikation der Rundsteuerpegel und
Pulsfolgen beim Empfénger

PQ-Statistik

- Ubersicht der Konformitét zu einer auswahlbaren Norm. Je nach ausgewahiter Norm
werden mehr oder weniger Kriterien beriicksichtigt.

- Tagesverldufe aller erfassten PQ-Trendwerte, Anzeige mit /ohne Grenzwerte und
Schwankungs-Bandbreite

- PQ-Easy Report: Erstellung eines Konformitétsberichts (pdf-Format) mit einstellbarem
Umfang

Mit Hilfe der Datenexport-Mdglichkeiten und dank standardisierten Formaten wie PQDIF

und COMTRADE, kann die Auswertung der PQ-Daten auch an Software-Ldsungen wie
SMARTCOLLECT PM20 oder PQView4 delegiert werden. Fiir die Analyse kénnen auch

frei verfligbare Viewer, wie der PQDiffractor von Electrotek Concepts, verwendet werden.

PQ EASY-REPORT

[ s 102

uN B usN Dune

30.04,2020 12:01:35,261573

Als Ereignis erfasste Rundsteuersequenz

Trigger channel: U Event type: True voltage dip  Duration [s}: 5.856

UIN U2N U3N OUNE
400
300
208
108

| 21.04.2020 13:54:50,079017

AL

u vl
©

-108

Hill RS i R AR
I il (i |

-308

-408
-499 ms 1 ms 501 ms 1001 ms 1581 ms

t

Kurvenform-Aufzeichnung eines Ereignisses mit Zoom-Mdglichkeit

- Berichtserstellung via WEB-Interface des Gerétes
- Manipulationssicheres PDF-Format
« Wahlbare Berichtsdauer (Vielfache von 10 Minuten - empfohlen mindestens 7 Tage)

- Wahlbarer Berichtsumfang (Ubersicht, Statistik-Details, Ereignistibersicht)

PQ-EASY

« Direkte Konformitatsbewertung der Normen EN 50160, IEC 61000-2-2 / 2-4 / 2-12, GB/T, IEEE 519 oder kundenspezifischer Grenzwerte

- Kundenspezifisches Firmenlogo im Bericht

|
—
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TECHNISCHE DATEN

EINGANGE SCHNITTSTELLEN

NENNSPANNUNG 57,7 ...400V,,100 ... 693V, ETHERNET Standard

Maximal 520V, 900V, (sinusformig) Physik Ethernet 100 Base TX; RJ45-Buchse

Uberlastbarkeit 520V, 900V, dauernd Mode 10/100 MBit/s, Voll-/Halbduplex, Autonegotiation
800V, 1386V, 10x1s, Intervall 10s Protokolle Modbus/TCP, http, https, IPv4, IPv6, NTP

Nennfrequenz 42...50...58 Hz, 50,5 ... 60 ...69,5 Hz WLAN ACCESS POINT  Standard

STROMSENSORIK abhangig von Gerate-Ausfihrung Anschluss via USB-Buchse

Rogowski-Spulen Messung bis 3800 A

Stromzangen 10 A, 100 A oder 1000 A ZEITREFFERENZ Interne Uhr

e 18 kHz Ganggenauigkeit + 2 Minuten/Monat (15 bis 30 °C)

Synchronisation via NTP-Server oder GPS

Datenspeicher intern 16 GB
UMGEBUNGSBEDINGUNGEN, ALLGEMEINE HINWEISE

HILFSENERGIE S 1 ) 0
etriebstemperatur —10 bis 15 up to 30 bis + 55 °
Steckernetzteil 100 ... 230 V AC/DC P
. Lagertemperatur —25 bis +70 °C
Leistungsaufnahme <20 VA
Temperatureinfluss 0,5 x Grundfehler pro 10 K
UNTERBRECHUNGSFREIE STROMVERSORGUNG Langzeitdrift 0,5 x Grundfehler pro Jahr
Kapazitét 1150mAh, 4,5Wh Ubrige Anwendungsgruppe Il (IEC/EN 60 688)
Uberbriickungszeit 5 mal 3 Minuten Relative Luftfeuchte <95 % ohne Betauung
Lebensdauer 3 bis 5 Jahre Betriebshdhe <2000 m (iber NN
ANSCHLUSSARTEN SICHERHEIT
« Einphasennetz Schutzklasse II (schutzisoliert, Spannungseingénge mit
Schutzimpedanz)

« Split Phase (2-Phasennetz)

- 3 oder 4-Leiter gleichbelastet Verschmutzungsgrad 2

« 3-Leiter ungleichbelastet in Aron-Schaltung Berlihrungsschutz IP65 (geschlossenes Gehaduse)
+ 3 oder 4-Leiter ungleichbelastet Messkategorie 600 V CAT IIl / 300 V CAT IV
GRUNDFEHLER FERNZUGRIFF

(Zusatzfehler der Stromsensoren nicht beriicksichtigt) Fernzugriff und Fernwartung tber sicheren Kanal via Mobilfunknetz oder
Spannung, Strom £0,1% Internet auf Anfrage.

Leistung +0,2%

Leistungsfaktor +0,1°

Frequenz +0,01 Hz

Unsymmetrie U, | +0,5%

Harmonische +0,5%

THD U, | +0,5%

Wirkenergie Klasse 0.2S  (IEC/EN 62 053-22)

Blindenergie Klasse 0.5S (IEC/EN 62 053-24)
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BESTELLCODE

Mobiler Netzqualitdtsanalysator nach IEC 61000-4-30 Klasse A, mit 5 Spannungs-Messkabeln inkl.
Delphinklemmen, Standard-Steckernetzteil, Tragetasche und Gerate-Handbuch.

BESTELLCODE PQ5000MOB- .... ZUBEHOR

1. STROMMESSUNG Stromzangen 10 A / 1V fiir PQ5000MOB-2

Anschlussbuchsen fiir 4 Stromzangen (/1V) 2 Stromzangen 100 A / 1V fiir PQ5000MOB-2
Anschlussbuchse flir 4-fach Rogowski-Stromwandler 8 Stromzangen 1000 A / 1V fiir PQ5000MOB-2
2. STROMSENSORIK 4-fach Rogowski-Wandler fiir PQ5000MOB-3
Keine 0 Standard Steckernetzteil 100 ... 230 V AC/DC,
4 Stromzangen 10A/ 1V 1 mit Weltstecker-Set (im Lieferumfang)
4 Stromzangen 100 A/ 1V 2 Delphinklemme rot (im Lieferumfang)
4 Stromzangen 1000 A/ 1V 3 Delphinklemme blau (im Lieferumfang)
4-fach Rogowski-Wandler (bis 3800 A) A Delphinklemme gelb/griin (im Lieferumfang)
3. GPS ZEITSYNCHRONISATION GPS-Empfanger 16x-LVS fir PAQ5000MOB, konf.
Ohne 0 RJ45 Kabel, IP-geschiitzt, Lange 5m
Mit GPS-Zeitsynchronisation, mit GPS-Empfanger 7 WLAN Access-Point Dongle (im Lieferumfang) T
Mit GPS-Zeitsynchronisation, ohne GPS-Empfanger 9
4. GERATE HANDBUCH
Deutsch D
Englisch E
5. UNTERBRECHUNGSFREIE STROMVERSORGUNG " Y Standard ab Herstelldatum 20/15
Mit unterbrechungsfreier Stromversorgung 1

ABMESSUNGEN UND ANSCHLUSSE

Masse BxHXT: 25cmx 12¢cm x 23cm ™

Geréateausfiihrung fiir Strommessung mit 4-fach Rogowski-Wandler Geréteausfiihrung fiir Strommessung mit Stromzangen xA/1V

* Bei der Variante mit Gateway (sicherer Kanal) &ndern sich die Aussenmasse.
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